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摘要 
 

本研究旨在探討 AI 代理框架於漏洞重現任

務中的可行性與限制。研究中整合了第三方 AI 代

理 Cline 以及 Model Context Protocol，建構自動化 

CVE 重現流程。研究方法透過 MCP Server 進行漏

洞篩選，並由 LLM 負責規劃與決策，於隔離環境

的虛擬機執行重現實驗。實驗選取五個具公開 PoC 

的 CVE 案例進行測試，結果顯示雖然 LLM 能提

供合理流程與程式範例，但仍存在限制。本研究除

驗證 LLM 驅動 AI 代理在漏洞重現上的潛力，也

提出未來可透過 MCP Server 擴充與 LLM 微調

改善方向。相關程式碼與實驗資源已公開於 

GitHub (https://github.com/qAq221102/LLM-Agent-

Based-CVE-Automation-Experiments-and-

Reflections)。 

關鍵詞：Model Context Protocol，Cline，AI 代理，

自動化漏洞重現，資訊安全 

 

Abstract 
 

This study investigates the feasibility and 

limitations of combining Large Language Models 

(LLMs) with an agent framework for vulnerability 

reproduction tasks. The research integrates a third-

party AI agent Cline, GPT-4.1 mini, and the Model 

Context Protocol to construct an automated CVE 

reproduction workflow. The methodology involves 

using an MCP Server for vulnerability selection, with 

the LLM responsible for planning and decision-making, 

while experiments are executed in an isolated 

environment. Five CVE cases with publicly available 

Proof-of-Concepts (PoCs) were selected for testing. 

The results indicate that while the LLM can provide 

reasonable workflows and code examples, it faces 

several limitations. In addition to validating the 

potential of LLM-driven AI agents in vulnerability 

reproduction, this study proposes future directions for 

improvement, such as enhancing the MCP Server and 

fine-tuning the LLM. The related source code and 

experimental resources have been made publicly 

available on GitHub 

(https://github.com/qAq221102/LLM-Agent-Based-

CVE-Automation-Experiments-and-Reflections). 

Keywords: Model Context Protocol, Cline, AI Agent, 

Automatic CVE Reproduction, Cybersecurity 

 

1. 前言 
 

近年來，隨著數位化與網路服務普及，資訊安

全已為全球最受關注的議題之一。且軟體系統日益

複雜，安全漏洞 (CVE, Common Vulnerabilities and 

Exposures) 數量持續快速增加。顯示軟體供應鏈與

應用生態系統正面臨前所未有的安全挑戰。然而，

漏洞的修補與緩解速度遠不及發現速度，使得攻擊

者往往能利用尚未修補或通報延遲的弱點進行攻

擊，形成資訊安全防禦上的重大落差。 

大型語言模型 (LLM, Large Language Model) 

在程式碼生成、工具調用以及多步推理的能力突破，

為漏洞研究開啟了新路徑。使「代理型系統」 

(Agentic Systems) 能在實際環境中自主操作。以軟

體工程為例，SWE-agent 等研究顯示 LLM 代理能

在儲存庫中自動編輯程式、測試並反覆調整，完成

端到端的程式維護工作 [1,2]。在資安領域，已有研

究指出 LLM 代理可在受控環境自主執行攻擊，例

如無需知悉漏洞即可發起網站駭入攻擊 [3]，或依  

CVE 描述，自動產生可利用漏洞程式 [4,5]。這些

結果顯示 LLM 代理具有協調漏洞利用流程的潛

力，涵蓋資訊檢索、環境準備、程式生成、執行與

反覆調試，但實務上仍需依賴外部沙盒與精心設計

的提示，以確保結果的可靠性與安全性。 

本研究提出一個基於 LLM 代理的框架，任務

設定在給定一個 CVE 編號的情境下，AI 代理將

自行於受控隔離環境中，進行檢索並整理漏洞資訊、

技術細節，並在不依賴既有 PoC (Proof-of-Concept) 

的前提下，自動生成並驗證新的 PoC。本研究提出

的系統結合三個核心元件: (i) Cline，為開源代理，

具備理解程式碼庫、規劃並執行多步程式修改的能

力 (Cline Development Team, n.d.) [6]；(ii) GPT-4.1 

mini，為主要推理與程式生成 LLM，兼具長上下文

處理、多模態理解與工具調用能力 (OpenAI, 2025) 

[7]；以及 (iii) Model Context Protocol (MCP) 伺服

器，為標準化且可審核的工具介面，允許代理在受

限權限下使用檔案系統、終端機與網路資源，並提

供安全可控的交互模式 (Anthropic, 2024) [8]。  

本研究目的並非促進漏洞武器化，而是探討代

理能否從公開 CVE 描述自動生成有效的 PoC，並

分析其可靠性、限制與潛在的雙重用途風險。以期

用於紅隊演練測試，提供不同平台、軟體、版本的

漏洞檢測。 
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2. 文獻探討 
 

2.1 自動化漏洞利用 

 

自動化漏洞利用  (Automated Exploit Genera-

tion, AEG) 是資訊安全領域的一個重要研究方向，

旨在透過程式分析與自動化工具，自動生成漏洞攻

擊。Avgerinos 等人提出的 AEG 系統首次展示了

自動產生漏洞利用程式的可能性，證明了在給定程

式源碼的情況下，可以自動產生針對真實應用程式

的漏洞利用程式 [9]。這項成果顯示漏洞利用的生

成並非完全依賴人力專業。隨後，Cha 等人提出的 

Mayhem 系統 [10]，將自動化漏洞利用推進至二進

位程式。這些技術突破最終促成了 DARPA Cyber 

Grand Challenge (CGC)，展示了完整自動化的「發

現、修補、利用」循環 [11,12]。 
 

2.2 大型語言模型在資安研究中的應用 

 

LLM 在資安領域的發展應用逐漸受到關注。

近期研究表明，其不僅能輔助程式撰寫與分析漏洞，

還能在受控環境下執行攻擊任務。例如，Fang 等人 

[1] 展示了 LLM 代理無需事先了解漏洞即可自動

駭入脆弱網站；相同研究團隊更進一步展示代理在

獲得公開 CVE 描述後，能自動產生 one-day 漏洞

的利用程式  [2]。此外， Deng 等人提出的 

PentestGPT [5]，評估了 LLM 在自動化滲透測試中

的潛力，顯示 LLM 能輔助紅隊模擬，但仍受限於

記憶、計劃能力與模型幻覺。這些研究揭示 LLM 

在攻擊模擬與漏洞利用自動化方面的潛力，但同時

也引發雙重用途 (dual-use) 的倫理與安全疑慮。 
除了資安場景，LLM 代理在軟體工程領域也

取得了顯著成果。SWE-agent 展示了 LLM 透過

Agent-Computer Interface，能在完整程式庫中自主

進行檔案編輯、測試執行與錯誤修正，完成端到端

的維護任務 [1,2]。這些成果證實 LLM 代理在真

實運算環境中具備持續互動與任務分解能力，為其

應用於資安任務提供了重要借鏡。 
 

2.3 Model Context Protocol 
 

為了使 LLM 代理更安全、透明地使用外部工

具，Anthropic 在  2024 年提出  Model Context 

Protocol (MCP)。作為一種開放標準，MCP 允許模

型在明確的權限範圍下調用外部資源 [8]。MCP 使 

LLM 代理能在高風險場景 (如資安測試) 中運作

時降低誤用與濫用風險。 
總結而言，傳統的 AEG 與模糊測試方法奠定

了自動化漏洞研究的基礎，但在漏洞利用自動化與

擴展性上存在限制。近年的 LLM 研究顯示代理具

有協調漏洞利用流程的潛力，然而多數仍侷限於單

一案例，缺乏與開發工具及安全標準的深度整合。

因此，本研究提出一個整合 AI 代理與 MCP 的框

架，探討自動化 CVE 利用的可行性，並從研究倫

理角度分析其風險與防範措施。 
 

3. 方法 
 

本研究旨在探討  AI 代理是否能透過  Cline 

代理框架結合 MCP 協議，使用 ReAct (Reason + 

Act) 模式自動化重現 CVE。整體流程如圖 1 所示：

使用者首先提供欲重現 CVE 的提示詞、客製化的 

Rules；其中，Rules 用於提供系統層級的行為指引

與約束，並會持續輸入至與 LLM 的每一輪互動中；

Cline 將使用者提示詞、客製化的  Rules、MCP 

Server 資訊與 Cline 預設的結構化上下文，透過 

API 傳送至核心決策模組 LLM，整理資訊、規劃任

務流程，並回傳所需調用的 MCP Server 及其使用

方式。Cline 隨後依指令調用對應 MCP Server，並

監控與回傳執行結果至 LLM 進行分析與規劃後

續步驟。若 LLM 判斷已成功重現，任務即結束；

反之則重複上述流程。使用者在提供提示詞後只需

負責監控任務進度，並適時介入提供協助。 

 
圖 1 系統流程圖 

 

3.1 提示詞設計 

 

為提升 LLM 在漏洞重現任務的可靠與可控

性，本研究參考  TIDD-EC 架構  (Task Type, 

Instructions, Do, Don’t, Example, User Content) 設計

具備明確邏輯與限制規範的提示詞，引導 LLM 在

虛擬環境中進行完整 CVE 分析與 exploit 生成過

程，避免 LLM 在高複雜任務中出現產生臆測內容

或無視環境約束等問題。以下是針對每個部分進行

詳細說明： 

Task Type 定義 LLM 的角色身分與任務目標，

如圖 2 所示，明確賦予 LLM 行動任務與權限邊

界。 

 
圖 2 Task 角色定義 

Instruction 列出完整操作流程順序要求如圖 3，

涵蓋系統辨識、CVE 資訊蒐集、環境驗證、程式開

發、執行紀錄與重現報告等階段，且在執行下一步

驟前向使用者確認，引導 LLM 驗證的可控流程。 

Do 規範 LLM 可執行的有效任務範圍如圖 4，

避免安全審查導致拒絕撰寫程式或執行攻擊指令。 

Don’t 規範 LLM 易犯錯誤與抄襲等行為，如



 

 

圖 5 所示，避免 LLM 使用現有 PoC 或於動作未

完成前執行下一步驟。 

User Content 用於明確指定本次任務的實際操

作對象與最終輸出要求如圖 6。 

 
圖 3 具體步驟 

 
圖 4 允許動作 

 
圖 5 禁止行為 

 
圖 6 使用者內容 

此外，為確保 LLM 在執行過程中能持續遵循

相同的環境假設與操作規範，研究者亦提供客製化 

Rules 給 Cline，使其成為整體對話的背景約束。具

體規範如圖 7 所示，涵蓋安全狀態設定、已安裝工

具、網路可用性以及補充說明，確保實驗過程具備

可重現性與一致性。 

 
圖 7 任務規則 

 

3.2 任務規劃 

 

Cline 將可用的 MCP Server 資訊與 Rules 傳 

遞給 LLM，作為其進行決策推理的依據。該資訊內

容包括各 MCP Server 的功能定義、支援操作範圍

以及其規範的輸入輸出，構成一套結構化的工具選

擇參照集。LLM 在接收此資訊後，會結合使用者所

提供的提示詞與任務上下文，進行動態推理，判斷

當前階段最適合調用的 MCP Server 類型，並據此

回傳具體的操作建議與後續執行指令給 Cline。此

規劃流程使 LLM 得以主動制定任務策略、分配工

具職責，確保任務能逐步推進。 

 

3.3 工具調用 

 

Cline 接收到來自 LLM 的任務規劃後，便根

據規劃調用對應的 MCP Server。為提升 AI 代理的

能力，除了整合既有的 MCP Server 外，本研究亦

針對部分 server 進行微調，並自行開發數個專用 

server，以擴充系統功能性與彈性。所有調整皆透過 

MCP 官方所提供之 Inspector 工具進行驗證與測

試，確保其可被 Cline 正確調用並符合整體任務流

程。各 MCP Server 的功能整理如表 1 所示；將於

下文說明微調內容與自製 server 的設計細節。 

表 1 MCP Server 概覽清單 

Server 名稱 功能說明 程式來源 

File System 
檔案系統管理與取

用功能 
MCP 官方 

Context7 
提供最新文件與程

式 

Visualization 

Charts Server 
圖表產生功能 

Smithery.ai 

Exa Search 網路搜尋和爬蟲 

EPSS-MCP 查找 CVE 資訊 GitHub 

Find-CVE-

MCP 

搜尋特定 Windows

版本 CVE 
自行開發 

Find-PoC-

MCP 
搜尋開源 PoC 

本研究擴充並設計數個客製化 MCP Server 支

援自動化漏洞重現流程。首先在既有 EPSS-MCP 基

礎上加入 CPE (Common Platform Enumeration) 資

訊，使其除了提供 CVE 描述、CVSS、EPSS 等基

本資料外，還能輔助 AI 代理透過軟體版本號進行

精準的漏洞篩選。FIND-CVE-MCP 負責從 CVE 官

方 GitHub 專案庫中，利用 CPE 過濾出影響特定 

Windows BuildVersion 的漏洞清單。為提升龐大資

料的查詢效率，此 Server 採用了時間區間篩選邏

輯，以目標 BuildVersion 的發行年份為基準回溯五

年進行搜尋，並在每次過濾前更新資料庫。FIND-

PoC-MCP 則從非官方  GitHub 專案庫蒐集特定 

CVE 的 PoC 清單，以確認可利用性。 

 

3.4 任務執行 

 

MCP Server 端接收到來自 Cline 的參數與指

令後，在完全隔離的虛擬機環境中執行指定操作。

此封閉環境具備高度可監控性，所有執行過程均可

完整記錄與回溯，同時提供安全性保障，避免潛在

資安風險外溢至真實作業環境。 

 

3.5 監控執行結果 

 

任務執行完成後，其結果將作為 MCP Server 

的輸出，透過 Cline 回傳至 LLM。LLM 根據回傳

內容判斷操作是否成功：若成功，規劃下一步任務

並徵詢使用者是否繼續；若失敗則分析錯誤原因，

調整策略後重試。整體流程具備自我修正機制，使

用者亦可即時監控，並於任務偏離預期時介入，確

保整體操作的方向與安全性。 



 

 

 

3.6 成功重現 CVE 判斷與評估設計 

 
在本研究的架構下，CVE 是否成功重現需具

備 PoC 可執行性及流程完整性。由 LLM 生成或

取得的 PoC 程式碼能在虛擬機內順利編譯執行；

且結果能引發與該 CVE 描述相符的現象，例如系

統錯誤訊息、程式崩潰、權限異常等。而即使未觸

發漏洞，只要 LLM 能正確產生具體的重現步驟與

程式碼，即視為達到最低限度的完成。 

藉由上述兩項標準評估不同情境下的表現。若

滿足可執行性，即判定為重現成功；若滿足完整性，

則視為部分重現；若都不滿足則為重現失敗。 

 

4. 實驗 
 

本實驗主要在於驗證 MCP 與 Cline 框架於 

CVE 自動化重現的可行性，並於虛擬環境確保流

程安全進行。實驗流程逐步檢驗是否能滿足「PoC 

可執行性」與「流程完整性」兩項核心判斷標準。

以下將說明具體的環境配置與實驗工具。 

 

4.1 實驗環境 

 

本研究的實驗環境建置於  Windows 10 

(10.0.19045.5440) 64 位元虛擬機，並安裝完整的開

發工具鏈，以支援 CVE 自動化重現的流程。開發

環境包含 Visual Studio Code 與其 Cline 套件 (版

本 3.26.5)、Python 3.13.0、Git 2.50.1、Node.js 22.17.1 

與 MinGW-w64 編譯器，確保程式撰寫、版本管理

與編譯執行皆能順利完成。 

在框架設計上，LLM 扮演「大腦」角色，須能

正確理解上下文並調用人工提供的工具。因此，本

研究選擇具備高效能與低延遲回應特性的 GPT-4.1 

mini 作為主要模型，以確保能有效支援漏洞重現過

程中的互動與推理。 

研究者在虛擬環境透過 VSCode 使用 Cline，

並新增規則輔助任務運作。規則中包含身份提示、

環境資訊、策略以及注意事項，使 Cline 的策略更

符合需求。亦透過新增 Rules 輔助任務運作，內容

涵蓋特殊身分提示、系統環境資訊、重現策略以及

注意事項，使其更符合 CVE 重現的需求。 

最後，為模擬實際攻擊情境中常見的防護繞過

條件，實驗期間已預先停用 Windows Defender 防

護機制，以避免干擾漏洞觸發與 exploit 行為之觀

察與驗證。 

 

4.2 Case Study 
 

本研究選擇含公開 PoC 的 CVE 為重現對象，

因  PoC 可視為可利用性的重要依據。由於 

Windows 系統漏洞眾多，若無具體參考資訊，將無

法確認 CVE 是否能在環境中被觸發。因此，我們

挑選具備公開 PoC 的項目，以提升效率與成功率。

為確保所選 CVE 適合在單一 Windows 虛擬機中

進行實驗與重現，本研究依據以下三項規則進行過

濾：首先檢查版本相符性，僅挑選影響 Windows 10 

Build Version 10.0.19045.5440 且經 MC 系統分析

與 GitHub 蒐集後，至少具備一份公開 PoC的漏洞；

其次為可獨立執行性，優先選擇可於單一裝置本地

執行，以利在隔離環境下進行完整重現；最後是真

實可用性，人工審查每個 PoC，僅納入具備 exploit

潛力的程式；若 PoC 實際為漏洞掃描器、分析腳本

或 patch 測試程式則排除，避免干擾結果判讀。 

本研究從 17 個具公開 PoC 的 CVE 中，人

工挑選出 5 個最具代表性且具備重現潛力的案例，

並於 4.3.1 至 4.3.5 各節進行個別分析。 

 

4.3.1 CVE-2025-21420 
 

此漏洞為 DLL 側載 (side-loading) 本地提權

漏洞。其原理為，當使用者或系統觸發 cleanmgr.exe 

(Windows Disk Cleanup Tool) 時，該程式會以 

SYSTEM 權限執行，並載入多個 DLL。然而，由

於 cleanmgr.exe 在設計上未明確指定所載入 DLL 

的路徑。攻擊者可利用系統的預設搜尋順序，藉由

符號連結 (Symbolic Link) 將惡意 DLL 放置於使

可寫入目錄中。一旦  cleanmgr.exe 誤載此惡意 

DLL，即可讓惡意程式碼以 SYSTEM 權限執行。 

然而，實驗因權限問題而失敗。由於建立符號

連結本身就需要管理員權限，這與低權限攻擊的情

境相悖，導致流程在初期便中斷。即使以人工方式

進行相同操作也未能成功觸發惡意 DLL 的載入，

最終僅顯示「權限不足」或「找不到路徑」等錯誤

訊息，未能達成完整的提權。 

上述失敗的解決方案應考慮加入更明確的惡

意觸發行為，例如由程式自行啟動高權限的終端介

面 (如 cmd 或 powershell)。同時也需更深入分析 

cleanmgr.exe 的執行過程是否可載入其他可被劫持

的檔案或模組，以建立更完整的提權攻擊鏈。 

 

4.3.2 CVE-2025-26633 
 

此漏洞為一項涉及微軟管理控制台檔案格式 

(.msc) 的安全功能繞過  (Security Feature Bypass, 

SFB) 漏洞。攻擊者利用微軟管理控制台 (Microsoft 

Management Console, MMC) 內的國際化路徑機制 

(MUIPath)，將惡意 .msc 檔案放置於 en-US 目錄。

使 MMC 優先載入該檔案，取代原本的合法版本。

攻擊者可在這個惡意的  .msc 檔案內嵌入 

PowerShell 指令或 ActiveX 控制項等元素，達到

遠端命令執行或下載惡意酬載等目的。 

然而，本次漏洞重現因建立的 .msc 檔案格式

錯誤而失敗。MMC 主控台檔案採用的是複合結構

化儲存檔 (Compound Structured Storage File)，而非

單純的 XML 檔案，導致自製檔案被拒絕開啟。研

究亦發現環境變數 MUILanguage 僅影響介面語言，

與.msc 的載入流程無關。此漏洞觸發的關鍵在於主



 

 

控台的內部結構與資源載入行為，並非單純在.msc

檔案中插入腳本觸發，因此未能達到預期的效果。 

為解決此問題，未來的研究方向應先透過 

MMC 建立並儲存一個合法的 .msc 檔案，以確保

其結構符合複合檔規範，再逐步修改其中的參數或

資源，並觀察其對載入流程的影響。同時，建議使

用 Process Monitor 等工具即時監控 mmc.exe 的

行為，藉由比對修補前後其搜尋順序或安全策略上

的差異，更深入理解此漏洞的運作機制。 

 

4.3.3 CVE-2025-29824 
 

此漏洞  Windows CLFS (Common Log File 

System) 核心驅動的 Use-After-Free 本地提權漏洞。

攻擊者在觸發漏洞後，可覆寫目標程序的存取權杖 

(access token)，從而取得 SYSTEM 等級最高權限，

進而轉儲 LSASS 程序的記憶體竊取使用者憑證。 

然而，在本次重現 exploit 程式未能正確開啟

一個已啟用 CLFS 功能的有效路徑而失敗，這導致

核心中關鍵的 Use-After-Free 觸發點未能生效。 

為了解決此路徑問題，未來可利用 PowerShell 

或系統搜尋工具，搜尋現有的 .blf 檔案 (例如位於 

C:\System Volume Information 的檔案) 並加以利用，

或嘗試建立相似結構的檔案來觀察驅動反應，同時

也測試不同路徑格式以驗證能否繞過路徑解析上

的限制。程式邏輯則需納入更精細的記憶體與權限

控制，例如模擬存取權杖或調整行程權限，並透過

檢查特定權限確認提權是否成功。若要進行更深入

的分析，則必須配合  WinDbg 等偵錯工具監控 

CLFS 驅動的實際行為。 

 

4.3.4 CVE-2025-48799 

 
此漏洞源於 Windows Update Service 在處理

檔案時未驗證符號連結的目標是否合法。攻擊者可

利用 link-following 技術，建立指向受保護的系統

檔案或資料夾的惡意連結，誘使服務以 SYSTEM 

權限對目標執行未授權的修改或程式碼。 

然而，漏洞重現因程式邏輯瑕疵而失敗。程式

雖會檢查系統是否具備兩顆硬碟 (如 C: 與 D:) ，

卻缺乏相應的錯誤處理機制。即使在單一硬碟環境

下，程式仍會繼續執行，最終產生「權限不足」或

「找不到路徑」等誤導性錯誤，這不僅掩蓋了硬碟

數量不足的根本原因，也讓問題難以被準確診斷。 

我們推論該漏洞可能仰賴系統中至少存在兩

顆實體或虛擬硬碟來觸發漏洞行為。因此，下一步

應在環境中嘗試新增一顆虛擬磁碟，並掛載為 D 

槽。此設定預期能促使服務錯誤地跟隨連結，若能

觀察到系統資料夾內的檔案被異常刪除等現象，便

更接近成功重現此漏洞。 

 

4.3.5 CVE-2025-49667 
 

此漏洞發生於 Windows Win32K 子系統中的 

ICOMP 函數，此函數負責影像壓縮與解壓縮。由於

其影像壓縮流程可被觸發 Double Free 記憶體錯誤。

攻擊者能透過特定 win32k.sys 系統呼叫，強制核

心物件重複釋放，再利用受控資料重新分配該記憶

體以覆寫核心函數指標，最終取得 SYSTEM 權限。 

然而，漏洞重現因 LLM 的分析錯誤而失敗。

它誤判漏洞需要使用者互動，但公開的 PoC 證實

其為非互動式的強制雙重釋放。此外，LLM 生成的

程式試圖以高權限執行，此舉與漏洞需從低權限帳

戶發動提權的目的相悖，邏輯上並不成立。 

本漏洞需特定的記憶體佈局，因此可嘗試 heap 

grooming (堆積配置控制) 或 object spraying (物件

噴灑) 等技術，讓可控資料填補釋放後的記憶體區

塊。關鍵在於，攻擊流程必須由低權限使用者啟動

以符合實際場景。此外，目前使用的 API 或觸發流

程並非真正對應 win32k.sys 中可被利用的函式。

若仍無法確定漏洞觸發條件，需進一步透過 

WinDbg 監控系統呼叫與記憶體變化，釐清雙重釋

放的時機與位置，進而調整重現邏輯。 

 

4.3.6 CVE 重現結果總結 

 

本研究針對五個具公開 PoC 的 CVE 進行實

驗重現，雖皆未完全觸發預期的漏洞利用行為，但

部分案例的程式有成功執行、觸發異常或建立初步

觸發點等。表 2 整理各 CVE 的最終重現結果。 

表 2 CVE 重現結果總結 

CVE 編號 可執行性 完整性 評估分類 

CVE-2025-

21420 
否 是 部分成功 

CVE-2025-

26633 
否 是 部分成功 

CVE-2025-

29824 
否 是 部分成功 

CVE-2025-

48799 
否 是 部分成功 

CVE-2025-

49667 
否 是 部分成功 

在漏洞類型與限制條件的差異方面，本研選取

的案例成功重現的過程遠比漏洞描述複雜，並非僅

透過命令列介面即可達成。例如，涉及 DLL 側載

的漏洞需要利用特定系統工具，而其他漏洞則可能

仰賴多硬碟環境才能觸發。這些特定條件若未能滿

足，即便存在公開 PoC，也難以重現漏洞。 

其次，部分開源 PoC 程式僅具示範性質，並

非真正可利用的 exploit。部分程式僅實作漏洞偵測

或補丁驗證，缺乏完整的提權鏈設計，導致即使執

行也無法觸發預期的惡意行為。此現象呼應本研究

的篩選規則，即只有「可被利用的 PoC」才能對重

現研究帶來實質價值。 

最後在流程層面，代理能夠提供合理的攻擊重

現步驟，例如建議建立符號連結、利用 mmc.msc 載

入行為或定位 CLFS 日誌檔案，並能與使用者互動

確認執行，顯示其在「知識性說明」與「程序性輔



 

 

助」上的潛力。然而，LLM 卻難以直接生成完整且

可執行的 exploit 程式。推測其原因在於 LLM 的

訓練資料中涉及惡意程式或真實 exploit 專案的範

例相對稀少，使其在權杖操作、核心物件配置等關

鍵細節上出錯。因此，即便提供範例與建議流程，

LLM 的輸出仍多半停留在理論層級，與實務可用

的程式存在顯著落差。 

 

5. 討論與結論 
 

5.1 研究範圍與限制 

 

本研究實驗皆於 Windows 環境進行，未涵蓋

其他作業系統。CVE 資訊來自官方 CVE List，並

透過 CPE Match 過濾出條件相符的漏洞；PoC 程

式碼取自開源資料庫。因此僅涵蓋已公開且具備現

存 PoC 的漏洞，不涉及零日漏洞等攻擊。 

在測試範圍上，僅針對可透過命令列與程式碼

執行的漏洞進行驗證，不含 GUI 互動情境，且限

於單一主機，不涉及網路攻擊。此外，研究也受工

具功能限制，例如 Cline 在 GUI 操作及多步驟任

務穩定性上存在不足，同時 MCP Server 的數量與

完整度亦可能影響測試結果，部分功能需仰賴自製

的 Server 方能實現。 

 

5.2 結論 

 

本研究結果顯示：即使挑選具公開  PoC 的 

CVE 作為重現對象，重現的成功率仍不高，失敗原

因主要歸結於三點：首先是嚴格的環境前置條件未

能滿足，如特定的磁碟配置或權限設定；其次是許

多公開 PoC 本身偏向偵測或概念驗證而非完整攻

擊；最後則是 LLM 在生成可執行的 exploit code 

方面存在困難。在本研究架構中，LLM 扮演驅動整

體流程的「大腦」角色，負責從資訊蒐集、流程規

劃到程式生成的決策。然而，其表現出的限制也凸

顯了通用模型的一大挑戰：預訓練資料普遍缺乏真

實 exploit 程式碼與系統底層操作的知識，導致其

生成的程式碼多停留在理論示範層級，難以觸發實

際漏洞。 

為克服這些挑戰並提升未來重現成功率，本研

究提出兩個主要改進方向。在系統層面應持續擴充 

MCP server 模組，整合更多樣的自動化檢測功能。

該模組需能動態分析目標虛擬機的系統組態 (如 

Windows 版本、已安裝補丁、用戶權限等），以便在

實驗前預先評估重現潛力並提供環境修正建議。在

模型層面，則建議針對研究型 LLM 進行定向微調，

透過導入具研究價值的漏洞技術分析、歷史 exploit 

範例與系統 API 行為等資料，彌補其在特定安全

領域的知識缺口，從而強化其生成可用 PoC 的能

力。 

總體而言，本研究驗證了 LLM 驅動的 AI 代

理在漏洞重現自動化上的可行性。儘管當前仍面臨

諸多限制，但若能持續改進 MCP 支援框架並微調

專用模型，未來將有望建立一個成功率更高、具備

可重複性與自動化潛力的漏洞驗證系統。同時，本

研究亦遵循 AI 在網路安全領域的倫理規範，所有

實驗皆於隔離環境中進行，僅供學術研究之用。 
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